
4 Datenintegrit�at und Datenshutz4.1 Begri�skl�arungUntershiedlihe Bedeutungen f�ur Begri� `Integrit�at'1. semantishe Integrit�at (auh Konsistenz)Problem: Verletzung der logishen Korrektheitder Daten durh DB-�Anderungen berehtigterBenutzer! Integrit�at(s�uberwahung) im engeren Sinne2. Zugri�sintegrit�atProblem: Zugri�e unberehtigter Benutzer !Datenshutz3. operationale oder Ablauf-Integrit�atProblem: konkurrierender Zugri� mehrererBenutzer ! Synhronisation von Transaktionen4. physishe Integrit�atProblem: Zerst�orung von Daten durh tehnisheFehler ! DatensiherungIn englishsprahiger Literatur untershiedlihbezeihnet1. integrity 2. seurity3. onurreny ontrol 4. reovery 4 | 1



Beispiele f�ur Integrit�atsregeln zur KAL-DatenbankKUNDE(KName,KAdr,Kto)AUF(KName,Ware,Menge)LIEF(LName,LAdr,Ware,Preis)(1) Kein Kundenkonto darf unter -100 absinken;betri�t 1 Relation, alle Tupel (einzeln)(2) Das Konto von Weiss darf niht �uberzogenwerden; betri�t 1 Relation, 1 Tupel(3) Kunden sind durh ihre Namen identi�ziert, d.h.kein Kundenname darf mehrfah vorkommen;betri�t 1 Relation, alle Tupel (paarweise)(4) Der Durhshnittspreis f�ur Karotten muss unterdem f�ur Spargel liegen; betri�t 1 Relation,mehrere Tupel (2 Gruppen)(5) Nur solhe Waren d�urfen in Auftrag gegebenwerden, f�ur die es mindestens einen Lieferantengibt; betri�t mehrere Relationenoben statishen IRen (betre�en 1 DB-Zustand),nun dynamishe IRen (betre�en mehr als einenDB-Zustand)(6) Der Brotpreis darf niht erh�oht werdenbetriftt DB-Zustands�ubergang 4 | 2



(7) Kunden d�urfen nur gel�osht werden, wenn siekeine Auftr�age haben(8) Kunden m�ussen gel�osht werden, wenn sie keineAuftr�age habenUntershied in den Formulierungen: `m�ussengel�osht werden' versh�arft `d�urfen nur gel�oshtwerden, wenn ...'(9) Jeder Lieferant muss den Preis einer Ware, dieniht mehr in Auftrag gegeben ist, irgendwannsenken, bevor sie wieder bestellt werden kannbetri�t sogar ganze Zeitr�aume; `Gesetze desMarktes'���������������������� !j j jWare niht in Preissenkung NeubestellungAuftrag gegebenBeispiele f�ur temporale IBen� wer einmal verheiratet ist, kann nie wieder ledigwerden (nur geshieden oder verwitwet)� jeder mehr als 3 Jahre alte PKW muss sp�atestensnah 2 Jahren wieder zum T�UV� Steuererkl�arungen m�ussen sp�atestens imSeptember des darauf folgenden Jahresabgegeben werden 4 | 3



4.2 Begri�eIntegrit�atsbedingung (IB) = Bedingung f�ur die`Zul�assigkeit' (`Korrektheit') von(i) (einzelnen) DB-Zust�anden �(ii) DB-�Anderungen, also Zustands�uberg�angenh�alt; �neui(iii) ganzen DB-Verl�aufen, also Zustandsfolgenh�initial; �1; �2; :::; �aktuell; :::iBezeihnungen: (i) statishe IB; (ii) transitionale IB;(iii) temporale IB; (ii) und (iii) dynamishe IBForderung: Nah jeder Transaktion soll sih die DBin einem zul�assigen Zustand bzgl. aller statishen unddynamishen IBen be�ndenEine Integrit�atsregel (IR) h O,B,A,R i besteht aus:� B Integrit�atsbedingung� O Menge von Objekt(typ)en, auf die sih Bbezieht� A Ausl�oser, wann B zu �uberpr�ufen ist� R Reaktion, falls B verletzt ist 4 | 4



� Transaktion: zu einer Einheit zusammengefassteFolge von DB-�Anderungsoperationen� Beispiel zur Notwendigkeit von Transaktionen:Bibliotheks-DB mit BUCH(Doknr,Titel,...) undDESKRIPTOR(Doknr,Stihwort)(IB1) Alle B�uher haben mindestens einStihwort(IB2) Dokumentnummern aus DESKRIPTORkommen auh in BUCH vor� m�oglihe Operationalisierungen des Vorgangs`Buh einf�ugen'� Reihenfolge 1insert into BUCH values (...) /* IB1 verletzt */insert into DESKRIPTOR values (...)� Reihenfolge 2insert into DESKRIPTOR values (...) /* IB2 verletzt */insert into BUCH values (...)� L�osung: Operationsfolge explizit abshliesseninsert into DESKRIPTOR values (...)insert into BUCH values (...)ommit� Integrit�atsbedingungen nur nah abgeshlossenenTransaktionen pr�ufen; �uber Transaktionskonzeptkonsistente DB-Zust�ande und �Uberg�angedazwishen de�nierbar 4 | 5



4.3 Integrit�atsregeln in DatenbanksprahenIntegrit�atsregeln in SQLSyntax: Vorshlag von `System R' (1976)gr�osstenteils so standardisiert, teilweise mitgeringf�ugig anderer Syntaxassert hRegelnamei[ immediate j deferred ℄ [ on hOperationi+ ℄ (A)[ for hRelationi+ ℄ (O)hBedingung wie in where-Klauseli (O,B)[ else ℄ (hFolge von SQL-Anweisungeni) (R)hOperationi ::= f insertion j deletion g of hRelationi jupdate of hRelationi [(hAttributi+)℄
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Erkl�arungen� (A) = Ausl�oser; voreingestellt: immediate{ immediate: sofort nah jeder bzw. nur nahden angegebenen Operationen{ deferred: erst nah einer Transaktion, sofernangegebene Operationen vorgekommen sind� hRelationi b= 8-quanti�zierte Tupelvariable� hBedingungi b= Formel eines erweitertenTupelkalk�uls; old/new bezeihnen die ge�andertenTupel vor/nah der Operation/Transaktion� (R) = Reaktion; voreingestellt: rejet; rejet =Zur�ukweisen und R�uksetzen derOperation/TransaktionWeiteres Konzept: Triggertrigger ... on hOperationi : (hReaktioni)b=assert ... on hOperationi : falseelse (hReaktioni)Trigger = Ausl�oser mit FolgeaktionenFalls hOperationi angesprohen, �uberpr�ufe obBedingung gilt; Bedingung hier false, d.h. Bedingunggilt niht; es folgt, dass hReaktioni ausgef�uhrt wird;also wird hReaktioni immer ausgef�uhrt, wennhOperationi angesprohen wird 4 | 7



Beispiele f�ur Integrit�atsregeln in SQL1. assert IR1for KUNDE: Kto>=-1008k : KUNDE(k:Kto >= �100)�aquivalent aber mit expliziter Angabe derausl�osenden Operationenassert IR1'on insertion of KUNDE, update of KUNDEfor KUNDE: Kto>=-100oder noh genauerassert IR1''on insertion of KUNDE, update of KUNDE(Kto)for KUNDE: Kto>=-100zweite Formulierung erlaubt eÆzientereImplementierung, da Pr�ufung nur nah denangegebenen Operationen und niht z.B. nahdelete from KUNDE oderupdate KUNDE set KAdr ...
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2. assert IR2 for KUNDE:not (KName='Weiss') or (Kto>=0)eigentlih (KName='Weiss') implies (Kto>=0) undunter Angabe der ausl�osenden Operationenassert IR2on insertion of KUNDE, update of KUNDEfor KUNDE: (KName='Weiss') implies (Kto>=0)update of R ist �aquivalent zuupdate of R(A1), ..., update of R(An) f�urR(A1, ..., An)assert IR2on insertion of KUNDE, update of KUNDE(KName),update of KUNDE(KAdr), update of KUNDE(Kto)for KUNDE: (KName='Weiss') implies (Kto>=0)KAdr kommt in der Bedingung niht vor undbrauht daher niht betrahtet zu werdenassert IR2on insertion of KUNDE, update of KUNDE(KName),update of KUNDE(Kto)for KUNDE: (KName='Weiss') implies (Kto>=0)
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3. assert IR3for KUNDE K1, KUNDE K2:not(K1.KName=K2.KName) or(K1.KAdr=K2.KAdr and K1.Kto=K2.Kto)�aquivalent zur Angabe des Shl�ussel; in besserlesbarer Syntax:assert IR3for KUNDE K1, KUNDE K2:(K1.KName=K2.KName) implies(K1.KAdr=K2.KAdr and K1.Kto=K2.Kto)assert IR3for KUNDE K1, KUNDE K2:(K1.KAdr<>K2.KAdr or K1.Kto<>K2.Kto) implies(K1.KName<>K2.KName)assert IR3for KUNDE K1, KUNDE K2:(K1.KName=K2.KName) implies (K1=K2)assert IR3for KUNDE K1, KUNDE K2:(K1<>K2) implies (K1.KName<>K2.KName)mit Angabe der Operationen die zum Anlass der�Uberpr�ufung der IB genommen werden sollenassert IR3on insertion of KUNDE, update of KUNDEfor KUNDE K1, KUNDE K2:(K1<>K2) implies (K1.KName<>K2.KName) 4 | 10



4. assert IR4 deferred:(selet avg (Preis) from LIEFwhere Ware='Karotten')<=(selet avg (Preis) from LIEFwhere Ware='Spargel')deferred bedeutet Pr�ufung erfolgt erst nahTransaktion z.B. f�ur Preis�anderung f�ur alleWaren eines Lieferanten5. assert IR5for AUF A:exists (selet * from LIEF where Ware = A.Ware)�aquivalentassert IR5'on insertion of AUF, update of AUF(Ware),deletion of LIEF, update of LIEF(Ware)for AUF A:exists (selet * from LIEF where Ware = A.Ware)6. assert IR6on update of LIEF(Preis)for LIEF: not (Ware='Brot') or(new Preis<=old Preis)
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7. assert IR7 deferredon deletion of KUNDE K:not exists (selet * from AUFwhere KName = old K.KName)old K bezieht sih nur auf gel�oshte Tupel;deferred bedeutet, dass eine Transaktion ersteinen Kunden und dann alle seine Auftr�agel�oshen kann8. assert IR8on deletion of AUF A1:exists (selet * from AUF A2where A2.KName = old A1.KName)else(delete from KUNDE K where K.KName = old A1.KName){ Kundenname des gerade gel�oshten Auftragskommt in der Relation AUF noh einmal vor;dann hat dieser Kunde noh einen Auftrag f�ureine Ware; IB erf�ullt{ Kundenname des gerade gel�oshten Auftragskommt in der Relation AUF niht mehr vor;dann hat dieser Kunde keine Auftr�age mehr;es erfolgt L�oshung dieses Kunden, dessenletzter Auftrag gerade gel�osht wurdealternative, aber niht �aquivalente Formulierungnur als statishe IB ohne aktiven Teilassert IR8'for KUNDE K:exists (selet * from AUF A where K.KName=A.KName)4 | 12



9. Im `System R' Vorshlag niht formulierbar;Erweiterung um temporale Logikassert IR9for LIEF L:( 'niht-in-Auftrag-gegeben(L.Ware)' )implies( sometimes'Preissenkung(L.LName,L.Ware)'before'Neu-Bestellung(L.Ware)' )assert IR9for LIEF L( L.Ware not in (selet Ware from AUF) )implies( sometimes( exists ( selet *from LIEFwhere LName=L.LName andWare=L.Ware andPreis<L.Preis ) )before( L.Ware in (selet Ware from AUF) ) )L.Preis in IR9 bezieht sih auf den `alten' Preis
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allgemeine Form der Quantoren der temporalen Logik� always �� sometimes �� always � until  � sometimes � before  � next �� �? gilt gilt niht --------
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� alternative Formulierung von IR8trigger IR8 on deletion of AUF:( delete from KUNDE Kwhere not exists(selet * from AUF where KName=K.KName) )� zu Relationen KUNDE(KName, ..., AnzAuf) undAUF(KName, ...)trigger Auftragszaehlung+ on insertion of AUF A:( update KUNDE set AnzAuf = AnzAuf+1where KName = new A.KName )trigger Auftragszaehlung- on deletion of AUF A:( update KUNDE set AnzAuf = AnzAuf-1where KName = old A.KName )trigger Auftragszaehlung-+ on update of AUF(KName):( update KUNDE set AnzAuf = AnzAuf+1where KName = new A.KName;update KUNDE set AnzAuf = AnzAuf-1where KName = old A.KName )Garantieren diese Trigger die folgende IB?assert Auftragszaehlung deferred for KUNDE:AnzAuf = ( selet ount(*)from AUFwhere KUNDE.KName=AUF.KName )Ja, falls Attribut AnzAuf korrekt initialisiert unddurh andere Operationen bzw. Transaktionniht modi�ziert wird 4 | 15



4.4 Klassi�kationen von Integrit�atsregeln� nah betro�enen Objektmengen (O):einzelne Attribute versus mehrere Relationen� nah Art der Bedingung (B):statish versus dynamish� nah Art des Ausl�osers (A):prim�ar (sofortig) versus sekund�ar (verz�ogert)operationsunabh�angig versus operationsabh�angig� nah Art der Reaktion (R):passiv versus aktiv� Abgrenzung vom Datenmodell:(modell-)inh�arent versus explizitRegeln, die sih bereits durh Konzepte desDatenmodells ausdr�uken lassen oder sih darausergeben, hei�en inh�arent, alle anderen explizit
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Inh�arente Integrit�atsbedingungen desRelationenmodellsniht von allen relationalen DBMS unterst�utzt1. Typintegrit�at(a) Datentypen der Attribute(b) Zul�assigkeit von Nullwertenjedoh explizite Einshr�ankungen vonWertebereihen2. Shl�usselintegrit�atin fr�uhen SQL-Implementierungen nur mittelsIndexde�nition3. Referentielle Integrit�atFremdshl�ussel: z.B. Attribut A in einer Relationverweist auf genau ein Tupel in einer zweitenRelation in der der Shl�ussel aus Attribut AbestehtMotivation f�ur referentielle Integrit�at: ER-Modellund Relationen-Modell `r�uken n�aher' aneinanderER-inh�arente IBen bzgl. Relationshiptypenk�onnen nun �ubersetzt werden
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� 1. Typintegrit�ata) Datentypen der Attributez.B. KAdr:string bzw. in SQL: KAdr varhar(50)b) Zul�assigkeit von Nullwertenz.B. KName ... not nulljedoh explizit Einshr�ankungen vonWertebereihen, z.B. IR1� 2. Shl�usselintegrit�atz.B. KUNDE(KName,...)8k1; k2 : KUNDE(k1:KName= k2:KName) k1 = k2)in SQL-89 nur mittels Indexde�nition� 3. Referentielle Integrit�at: Fremdshl�usselz.B. AUF(KName ! KUNDE.KName, Ware, ...)8 a : AUF 9 k : KUNDE (a:KName = k:KName)�KName(AUF) � �KName(KUNDE)
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� �Ubersetzung von ER-Shemata in relationaleDB-ShemataBeziehungstyp R(E1; :::; El;A1; :::; Am) )RelationenshemaR(X1 ! E1:X1; :::;Xl ! El:Xl;A1; :::) wobei XiShl�ussel von Ei und PfeileFremdshl�usselbeziehungen repr�asentieren� AUSLEIHE(BUCH, STUDENT; Datum)beinhaltet als ER-inh�arente IB�(AUSLEIHE) � �(BUCH)� �(STUDENT)�Ubersetzung:AUSLEIHE (Doknr ! BUCH.Doknr,Matrnr ! STUDENT.Matnr; Datum)aus Fremdshl�usselangaben folgt�Doknr;Matrnr(AUSLEIHE) ��Doknr(BUCH)� �Matrnr(STUDENT)� Allgemeiner FallER-Shema: E1(A1,A1'); E2(A2,A2');R(E1,E2;A)Relationales DB-Shema: E1(A1,A1');E2(A2,A2'); R(A1!E1.A1,A2!E2.A2,A)
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4.5 DatenshutzDatenshutz = Shutz der DB vor mi�br�auhliherBenutzung; gew�ahrleistet Zugri�skontrolleGenerelle Shutzma�nahmen� physishe Shutzvorrihtungen (z.B.Personenkontrolle) oder Vershl�usselung� Benutzer-Identi�kation z.B. durh Pa�w�orter� Zugri�srehte: Welhe Benutzer d�urfen aufwelhe Systemkomponenten wie zugreifen?DB-Zugri�srehte (Autorisierungsregeln):� Aufbau:hBenutzer, DB-Ausshnitt, erlaubte Operationi� Verwaltung und �Uberwahung durh DBMSVergabe: (in SQL-89)all hRelNameigrant hOperationi+ on ...all but hOperationi+ hSihtNameipubli... to [with grant option℄hBenutzeri+ 4 | 20



hOperationi ::=selet j insert j delete j update[(hAttributi+)℄ j alterR�uknahme:revoke hOperationi+ on ... from hBenutzeri+Anmerkungen:� publi: alle Benutzer� grant option: Reht auf Weitergabe vonZugri�srehtenVoreinstellungen:� DBA hat alle Rehte an allen Relationen� Jeder Benutzer hat alle Rehte an `eigenen', d.h.selbst de�nierten Relationen� Rehte an Sihten ergeben sih aus Rehten anBasisrelationenWeitergehende Di�erenzierung bei der Rehtevergabef�ur Operationen (wie z.B. nur f�ur bestimmte Werteoder Parameter erlaubt) niht direkt, sondern nurwieder �uber Sihten realisierbar
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Beispiele f�ur Rehtevergabe� Rehte an Selektionssiht f�ur bestimmtenKundenreate view WEISS-AUFTRAEGEas selet Ware, Mengefrom AUFwhere KName='Weiss'grant selet, insert, update(Menge)on WEISS-AUFTRAEGE to 'Weiss'Weiss sieht nur seine eigenen Auftr�age; Weissdarf lesen, einf�ugen, Menge �andern, aber nihtsl�oshen; Operationen niht stark di�erenzierbar;es l�asst sih niht formulieren, dass Menge nurerh�oht oder nur erniedrigt werden kann oder dassdie Mengenangabe nur z.B. in Hundertershrittenerfolgt; derartiges liesse sih �uber IBen realisieren� reate view KUNDENLISTEas selet KName, KAdrfrom KUNDEgrant all on KUNDENLISTEto KAL-ADRESSVERWALTUNG� reate view GUTE-KUNDENas selet KName, Ktofrom KUNDEwhere Kto>0grant selet on GUTE-KUNDENto KAL-EMPFANG 4 | 22



� berehnete Siht mit aggregierter Informationmit lesendem Zugri�reate view BEDARFas selet Ware, sum(Menge)from AUFgroup by Waregrant selet on BEDARFto KAL-LAGER� revoke update(Menge)on WEISS-AUFTRAEGE from 'Weiss'� Problematish: Kombination mehrerer Sihtendurh einen Benutzer; im BeispielKUNDENLISTE und GUTE-KUNDEN;Kombination erlaubt R�ukshluss auf Kunden mitniht-positivem Kontostand unter Kenntnis deskonzeptionellen Gesamtshemasselet KNamefrom KUNDENLISTEwhere KName not in ( selet KName from GUTE-KUNDEN )KUNDENLISTE = (selet KName from KUNDE)-GUTE-KUNDEN = (selet KName from KUNDE where Kto>0)selet KNamefrom KUNDEwhere Kto<=0 4 | 23


